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Vodarenské a stokové sité dnes a zitra

Obor vodarenskych a stokovych siti je vel-
mi citlivy na jakékoliv ,zakolisani* méfici
a fidici techniky. Ta se musi postarat o hladky
chod celého systému. Pro odborniky pisobici
v (€10 oblasti je dileZité vEdét, jaké pozadav-
ky budou na jejich fefeni kladeny v budouc-
nosti, Odpovéd by mohla dat studie Integrier-
te Technologie-Roadmap Automation 2015+,
kterou vypracoval némecky Institut pro studie
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ku bude kldst sméfovani k liberalizaci vod-
niho hospoddfstvi a mezindrodnimu cha-
rakteru jeho fungovini. Obchodni procesy
se zméni vlivem elektronického obchodo-
vani (e-business), Vodarenstyi se bude mu-
set vyrovnat 1 s kolisdnim spotfeby (zmény
klimatu, demografické zmény — odchod oby-
vatel z mést). Pro distribuci vody bude stile
duleZitéjsi vypofadat se s rostoucimi poZa-

Obr. 1. Klicové ndstroje pro budoucnost vodérenskych a stokovych siti (podle udajd, které
shromazdil institut 1ZT v prizkumu mezi odborniky na svem seminafi Workshop 2006)

budoucnosti a vyhodnocovini techniky (IZT)
na objednavku némeckého sdruzeni elekiro-
technického a elektronického pramyslu ZVEL
Z vysledkd zminéné studie je zpracovana vy-
hlidka do budoucnosti automatizacni a Fidici
techniky v tomto oboru. Ta je doplnéna po-
hledy dvou odbornikil na soucasna feSeni vo-
darenskych dispe€inki a siti v CR.,

Vyhlidka do budoucnosti

Podle uvedené studie se pro vodirenstyi
v budoucnosti stane problémem nedosta-
tek kvalimi vody, rejména v nékterych ob-
lastech, jako je jizni Evropa, Cina, rozsihlé
méstské regiony. Obor se bude muset vyrov-
nat s pozadavkem na rozsdhlon modernizaci
sitf predeviim v urbanizovanych oblastech.
Velké pozadavky na automatizacni techni-

davky na zabezpecent, tedy zajistit zasobo-
vani za viech okolnosti a vylou¢it ohroze-
ni spotfebitelil v pfipadé sabotaZi ¢i teroris-
tickych ttoku.
Rozsdhld modernizace vodarenskych
a stokovych siti bude vyuZzivat tyto piistupy:
— integrace technickych komponent riznych
vyrobell (vyvoj a vyuZivini oteyfenych
standardii),
— modularizace senzorovych systémi,
— vyuZivani standardnich fefeni IT.

Hospodarnost a bezpe¢nost

Ocekidvany nedostatek kvalitni pitné vody
vyvold tlak na lepsi hospodafeni s vodou.
Proto ve vodarenskych sitich poroste husto-
ta regulaénich prvki a rovnéZ pozadavky na
kvalitu méfeni a fizeni (jak to vyzaduje EU

Slovnidek pojmil

Biosenzor - kompaktni analyticky nastroj spojujici biologicky aktivni detekéni prvek (bud
pfimo integrovany nebo blizce pridruzeny) s fyzikalné-chemickym snimaéem.

v kanalcich zajistuje elektroosmoza.

Laberatore na dipu (Lab on Chip) - senzory s rychlou odezvou pro detekci chemickych
latek, Pracujl pomoci sloZitého systému kanalkil o rozmérech nékolika desitek mikrometrd,
v nichZ je vzorek smichan s reakénimi éinidly, kterd detekuji zjisfované chemické latky. Diky
malym rozméri kanalkd trva detekce nékolik sekund, maximélné minut. Proudéni kapalin

tickymi algoritmy.

Soft senzory - metody, kieré dopliiujf naméfené idaje hodnotami stanovenymi riiznymi
vypocetnimi metodami: modelovanim, statistickymi algoritmy, neurenovymi sitémi, gene-

a program OSN Agenda 21). Nutnosti je dbit
také na smérnice, které vyZzaduji napf. pou-
#iti efektivnich cerpadel (napf. smérnice EU
Energy Using Poducty). Porostou i poZadav-
ky na vyuzivini bahna z Cisticek odpadnich
vod, coz opét povede k vétSimu zapojeni Ti-
dici a mefici techniky.

Pro bezpeéné zasobovini vodou je tie-
ba navrhnout a vypracovat rizikové analy-
zy a plany. Simula¢ni a asistenéni systémy
velmi vstiicné k uZivateliim bude nutné do-
plnit ugicimi se systémy a zakladanim ar-
chivit procesnich dat. Je tfeba zdokonalovat
systémy pro spravu dat a alarmi, expertni
systémy pro analyzu a pro aktivni zdsahy
do procesu.

Senzory na prvnim misté

Pro spravovani vodovodnich nebo kana-
lizaénich siti je dolezity vyvoj riznych typh
senzoril. Cilem je zajistit optimdlni prehled
o slozitych dynamickych procesech. Proto
bude v potrubnich systémech rozmistova-
no stile vice levnych senzorti s rychlou ode-
zvou, Uplatni se zde tzv. inline senzory (ve-
stavéné do potrubi) a senzory s rychlou ode-
zvou pro zjistovani nékolika parametrt (lab on
chip) i celé automatické systémy pro analyzu
vody. Kombinaci téchto . senzorli budoucnos-
ti* (obr 1) a vhodného Fizeni procesu budou
vytvareny kompletni monitorovaci systémy.

Pro kontrolu tnikil viivem netésnosti bude
vedle odpovidajicich soustav senzorli potfeba
vyvijet mobilni termindgly pro tidribu, ale i pl-
né autematickd idrzbove roboty. | zde je vel-
mi vyznamné, aby byla nalezena integrovand
softwarova feSeni a aby konkrétni vybaveni
mélo optimélni pomér ceny k vykonu, a tim
vyvolalo dostateénou poptavku.

Megamésta

Zvladmi fedeni vodovodnich a kanalizac-
nich soustav vyzaduji rozsahlé mésiské cel-
Ky, tzv. mega-cities, které se vyskytuji prede-
v&im ve vychodni Asii, jiZni Africe, Latinské
Americe, arabskych zemich, ale i v prumys-
lovych zemich Evropy a v USA. PoZadavky
na zisobovini vodou a zajiSténi kanalizace
jsou v téchto obfich méstech nesmirng vyso-
ké. Tam je tieba zcela vyloucit vypadky v z4-
sobovini vody i jakékoliv zdravotni ohroze-
ni. Stéle ¢asté&jsi extrémni klimatické vykyvy
vedou k pfetézoviani vodarenskych systémi.
protoZe na jejich zvladnuti neni soucasné
vybaveni navreno. Tyto ,Jlokélni katastro-
fy* jsou ponaucenim pro odpovédné Cinitele,
ktefi zvySuji poptavku po modernich systé-
mech velmi dobfe prizptisobenych na nynéj-
5i poméry. Pro megamésta jsou dulezité sys-
témy téchto viastnosti:
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- FeSeni specidlné navrzend pro urbanizova-
né regiony,

— dostupnost vhodnych hromadné vyrabé-
nych a univerzélnich soustav senzort,

- optimalizace odpovidajici bezpecnostni
techniky a systému.

Pohled na sou¢asna reseni

Lubomir Némec: ,Ndklady na
vyrobu pitné vody zdviseji na kvalité

> ol

a spolehlivosti distribucni sité.

Jiz dnes se na vodu pohlizi jako na stra-
tegickou surovinu. Niklady na vyrobu pit-
né vody a jeji distribuci zaviseji na kvalité
a spolehlivosti distribuéni sité. Proto voda-
renské spoleénosti v CR postupné méni i

Lubomir Némec
manaZzer vodaren-
ského kompetentni-
ho centra

Siemens; s. r. 0.
divize I&S

Firma Siemens je vy-
robcem senzorll a pro-
/ cesnich pristroji pro vo-
ddrenstvi (Sitrans) a dodavatelem celych
feseni pro vodirenske spolecnosti; pro sle-
dovdni kvality vody v laboratornich a terén-
nich podminkach vyvinula systém LIMS

sanuji vodovodni potrubi a zavadéji pribéz-
né sledovini ztrit a anikd na potrubi s vyu-
Zitim méficich mist s elektronickou vybavou.
Méfici body vybavené riznymi typy snima-
¢t tlaku, priitoku, teploty, hladin, chemicky-
mi senzory a analyzatory dovoluji sledovat
nékolik parametri. Tyto ddaje jsou predava-

ny vodiarenskym dispeCinkiim bud kabelem,
anebo Castéji bezdritové., Podle zjigténych
hodnot muze operator reagovatl na vypadky
v zisobovini vodou €1 na nestabilitu v od-
béru vody. Je moZné dalkové diagnostikovat
potencidlni poruchy a operativne predchizet
poruchdam v siti.

Naméfené tidaje jsou zpracoviviny v bi-
lancnich pocitacich a popi. dile statisticky
vyuZiviny. Data archivovana v datovém skla-
du jsou k dispozici pro ekonomické vyhod-
noceni a plinovéni.

Soucasnd feseni vodirenskych siti umoz-
nuji integrovat komponenty riznych vyrob-
cii. Refeni nicméné sméfuji k unifikaci kom-
ponent a predeviim ke standardizaci technic-
kych feleni. Tento postup souvisi se snahou
sniZit niklady na idrzbu a provoz instalova-
né techniky.

Senzory uvedené v tab. I jsou pohledem
do blizké budoucnosti, aviak jiZz dnes jsou
zadany napf. analyzatory chemickych vlast-
nosti vody.

Jiti Kaparec: ,Resent se integrujfi do
centrdlnich vodarensko-kanalizacnich
dispecinkd.”

Prestoze Ceska republika patfi mezi ty
§tastnéjsi zemé, kde je dosud dostatek kva-
litnich zdroji jak povrchové, tak i podzemni
vody, je nutné o tyto zdroje pecovat a hospo-
dirné je vyuzivat. V CR je ve voddrenskych
sitich zaveden vysoky stupen automatizace
Jjak na drovni lokilniho fizeni, tak i na drov-
ni centrilnich vodirenskych dispe¢inki. In-
formace o déni na siti jsou okamZité dostupné
a dispecer na né mize ihned reagovat prislus-
nym zasahem. Pri zavadéni fidiciho a moni-
torovaciho systému je viak potiebné dbit na
tyto zasady;

— nayrh fidiciho systému musi byt bran do
avahy jiz v projektové fazi vodohospod:ii-
ské stavhy,

— neni radno podeenit definici, smluyni pod-
chyceni projekiu a ndsledné je 1feba trvat
na splnéni funkénich pozadavki na ridici
systém,

— vybrany systém md byt modulirni a také
otevieny k uZivateliim a k ostatnim systé-
mif (senzory, komunikacni prostiedky.
navazujici softwarové systémy atc.).

JiFi Kadparec
obchodné-technicky
manazer

VAE Controls, . 1. 0.
VAE Controls projek-
tuje kompletni elektric-
ké instalace, Fidici sys-
témy pro méfeni, regu-
laci a automatizaci ve
voddrenstvi a petrochemickém pramyslu;
zabyvi se lokalnim fizenim vodarenskych
‘objekti, jako jsou Gprayny vody, istirny
odpadnich vod apod.

Modularita je naprosto klicovd pro dal-
§i zhodnocovani fidiciho systému, protoze
umoziuje snadno napojovat nové nebo do-
casné instalované senzory nebo celé voda-
renské a kanalizacni objekty. Takto lze vy-
budovat centrilni vodirensko-kanalizaéni
dispecink. Modulirni fidici systémy je moz-
né snadno rozdifit o aktudlni alohy: moni-
toroviani kvality vody v rezimu on-line, od-
halovani skrytych aniki vody. optimalizace
tlakovych poméri v siti, odvodnéni zpev-
nénych ploch.

Eva Vaculikova

» Jak realizovat informacné
bezpecné ridici systémy
a bezdratové sité

Ministerstvo pro vnitini bezpe¢nost USA
(LLS. Department of Homeland Security —
DHS) informovalo o zvefejnéni dvou no-
vych dokumentii z oblasti bezpecnosti fi-
dicich systéma. Jeden se tyka poZadavki
na informacni zabezpeceni systému jako ta-
kovych. druhy specidlné bezdratovych siti
typu ZigBee. Dokumenty vznikly v ramci
program, ktery DHS realizuje pod ndzvem
Control Svstems Security Program (CSSP),
piicemz cilem je podpofit spoleéné qsi-
li priimyslovych odvétyi a viady o sniZeni
stupné ohroZeni systému Fidicich kritickou
infrastruktury zeme.

Ve formatu PDF je jednak dostupny kon-
cept katalogu pozadavki na informacni za-
bezpeceni fidicich systému (The Catalog
of Control Systems Security Requirements;

http:/Iwww.us-cert.gov/control_systems/pdt/
COR-07-12332_200707 10-final.pdf), jehoz
ticelem je usnadnit vyvoj a zavadéni standardu
kybernetické bezpecnost. V katalogu jsou shr-
nuty soucasné pozadavky a osvédcené postupy.
které by mély byt briny v tivahu pfi posuzovi-
ni a vyvoji standardu v oblasti informacni bez-
pecnosti fidicich systémi. Pripominky ke kon-
ceptu jsou vitany (CSSP@hq.dhs.gov).
Druhy dokument, také dostupny v koncep-
w, md nazev Recommended Practices Guide
Securing ZigBee Wireless Networks in Pro-
cess Control System Environments (http://
www.us-cert.gov/control_systems/pdf/Zigbhee
Rec Pract-draft-posted 7-10-07.pdf). Na cel-
kem 23 strankdch se zaméfuje na konstruké-
ni principy a postupy osvédéené pii bezpec-
ném zaviadéni a pouzivani bezdratovych siti
na bazi standardu ZigBee pri automatizaci
prumyslovych provozi, kde se vyuZiva prede-
vsim k dalkovému pfenosu technologickych
dat v nizkorychlostnich sitich typu LR-WPAN
(Low-Rate Wireless Personal Area Networks),

tvofenych zafizenimi samoorganizujicimi se
do bezdritovych siti malého dosahu. Ob-
sahuje prehled standardii, na nich? je me-
toda ZigBee zaloZena, popis bezpeénostni
architektury ZigBee, konstrukéni principy
bezpecné LR-WPAN a riizné doporufené
postupy, véetné zvldsmosti platnych v pri-
myslovém prostiedi. V dokumentu se uvi-
di. ze: .Spolehlivost, informaéni bezpeé-
nost # vykonnost jsou problémem u samot-
ného bezdritového prenosu jako takového,
natoz pak v primyslovém prostiedi s jeho
pozadavky na elektromagnetickou kompa-
tibilitu a piitomnost mnohondsobnych od-
razi radiovych vin. Volba vhodné topologie
sité ZigBee, pouZiti metody garantovanych
tasovych okének a zavedeni informacné
bezpecnostnich opatfeni popsanych v tom-
to dokumentu jsou piiklady ndstroju umoz-
fiujicich uvedené nedostatky bezdritového
prenosu uspéiné prekonat,”
[Contl Engineering Weekly News, 7. srpna 2007
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